Luban, dnia 04.01.2023 r.
Egz. pojedynczy

Osrodka Szkolen Specjalistycznych
Strazy Granicznej
im. gen. bryg. Wilhelma Orlika-Riickemanna
w Lubaniu

SO-NK.0910.4.2022
ppik SG Krzysztof KUCEJKO

Naczelnik Wydzialu Kadr
Osrodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu

WYSTAPIENIE POKONTROLNE

z kontroli na temat ,, Funkcjonowanie programu komputerowego Petent”, ujetej
w ,,Planie kontroli przewidzianych do realizacji przez Referat Kontroli w Kierownictwie
Osrodka Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-
Riickemanna w Lubaniu na rok 2022” pod Ip. 3, nr SO-NK.0930.1.2021 z dnia 22.11.2021 r.

Kontrola zostala przeprowadzona na podstawie Wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy Ilub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych
stanowigcych zalgcznik do Decyzji Nr 65 Ministra Spraw Wewnetrznych z dnia
31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych',
w zwiazku z Decyzja Nr 139 Komendanta Giéwnego Strazy Granicznej z dnia 30 sierpnia
2012 r. w sprawie wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujqcych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych?.

I.  Oznaczenie podmiotu kontrolowanego.

Wydziat Kadr® Osrodka Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika—Riickemanna w Lubaniu®, ul. Wojska Polskiego 2, 59-800 Luban.

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrola peknili:
01.01.2022 r. — 31.03.2022 r. pplk SG ~ ” — Naczelnik Wydziatu Kadr;
01.04.2022 r. — 31.10.2022 r. pptk SG Krzysztof KUCLJKO — Naczelnik Wydziatu Kadr®,

1L Kontroler wykonujacy jednocze$nie czynno$ci przewidziane dla Kkierownika
zespolu kontrolnego:

st.chor.szt. SG Agnieszka DZIEDZIC - p.o. starszy specjalista Referatu Kontroli
w Kierownictwie OSS SG.

Upowaznienie nr 126/2022 z dnia 25.11.2022 r., wazne do dnia 10.01.2023 r.

III. Data rozpocz¢cia i zakonczenia czynnosci kontrolnych w podmiocie
kontrolowanym z wymienieniem dni przerw w kontroli.

Dz. Urz. MSW poz. 43 z pézn. zm., zwanych dalej Wytyeznymi.
Dz. Urz. KGSG poz. 47, z pdzn. zm., zwang dalej Decyzja nr 139,
Zwany dalej WK.

Zwanego dalej OSS SG lub Osrodkiem.

Zwani dalej Naczelnikami.
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Czynnosci kontrolne przeprowadzono w dniach 25.11.2022 r. — 12.12.2022 r., z przerwami
w ich prowadzeniu w dniach 26 - 27.11.2022 r., 03 - 04.12.2022 r., 10 - 11.12.2022 1.

IV.  Zakres (przedmiot kontroli i okres objety kontrola).

1. Przedmiotem kontroli bylo:

Realizacja obowiazkéw administratora merytorycznego oraz uzytkownikéw programu
Petent, w tym:

a) legalnosc i rzetelnos¢ wprowadzonych i przetwarzanych danych osobowych;

b) legalnosé i rzetelnosé zadan administratora merytorycznego programu Pefent;

¢) legalnos¢ i rzetelnos¢ realizacji obowiazkéw uzytkownika programu Petent.

2. Kontrola objeto okres od dnia 01.01.2022 r. do dnia 31.10.2022 r,,
z mozliwoscia zasiggania informacji z okreséw wczesdniejszych, niezbednych do
ustalen kontroli.

V. Ocena skontrolowanej dzialalnos$ci, ze wskazaniem ustalen, na ktorych zostala
oparta. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz
wskazanie os6b za nie odpowiedzialnych.

Ustalenia stanu faktycznego w kontrolowanym obszarze zostaty dokonane na podstawie:

— przegladu zewnetrznych/wewngtrznych regulacji prawnych w zakresie objetym kontrola;

— przegladu i analizy dokumentacji (udostgpnionej w sposob tradycyjny, poprzez poczte
Exchange) pod katem wybranych do kontroli kwestii;

— analizy zgromadzonej dokumentacji;

— sporzadzenia z istotnych ustalen notatki stuzbowej;

— informacji pozyskanych w zwiazku z kontrolg z podmiotu kontrolowanego;

— wyjasnien os6b z podmiotu kontrolowanego.

Realizacj¢ zadan objetych zakresem kontroli oceniono pozytywnieS.

Oceny dokonano na podstawie nastgpujacych ustalen przeprowadzonych w toku
czynnosci kontrolnych, biorge pod uwage przyjete mierniki oraz skale ocen.

Szczegdtowe ustalenia dotyczace badanych obszaréw zawarto w notatce stuzbowe;j
z dnia 07.12.2022 .7

Zakres zadan realizowanych przez WK w okresie objetym kontrola zostal okreslony
w § 29 zalgcznika do Zarzadzenia nr 68 Komendanta Glownego Strazy Granicznej z dnia
30 wrzesnia 2009 r. w sprawie utworzenia, organizacji i zakresu dziatania Osrodka Szkolen
Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu®
oraz opisany w Wewnetrznym podziale zadan Wydziatu Kadr Osrodka Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu®, zgodnie z ktérym do zadan realizowanych
przez WK migdzy innymi nalezy:
3) prowadzenie naboru kandydatow do stuzby i pracy, w tym wystgpowanie
z wnioskami o przeprowadzenie postgpowan sprawdzajacych w zakresie dostgpu do
informacji niejawnych;

Przyjeto czterostopniowa skalg ocen obejmujaca: oceng pozytywng, pozytywna z uchybieniami. pozytywna
z nieprawidlowosciami, negatywna.

Dowdd kontroli 30 (akta kontroli 74-80) — Notatka stuzbowa wraz z zalgcznikami.

8 Dz Urz. KGSG Nr 11 poz. 68 z pézn. zm.

¢ Nr2416/15 z dnia 01.10.2015 .



11) aktualizacja danych kadrowych gromadzonych w programach i systemach
teleinformatycznych.

Program Pefent zostal utworzony do prowadzenia ewidencji kandydatow do stuzby
w Strazy Granicznej w Nadbuzanskim Oddziale Strazy Granicznej z siedzibg w Chetmie!?.
Pismem nr NA-WKiSZ-SON.1110.42.2021 z dnia 24.03.2021 r. Komendant NOSG poprzez
Zastgpcg Dyrektora Biura Kadr i Szkolenia Komendy Giéwnej Strazy Granicznej wyrazit
zgode¢ na udostgpnienie programu OSS SG.

Jak wynika z dokumentu: Rejestr czynnosci przetwarzania danych osobowych/Rejestr
wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora.
Wykaz zbiorow danych osobowych przetwarzanych w Osrodku Szkolen Specjalistycznych
Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna, ktorych administratorem jest
Komendant Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu oraz zbiorow
danych osobowych jemu powierzonych'!, program wykorzystywany jest w podzbiorze Prosbhy
o przyjecie do stuzby wraz z dokumentacjg oraz rejestrem (program Petent dotyczy rejestru)
w ramach zbioru Ewidencja wraz z dokumentacjq oséb ubiegajgcych si¢ o przyjecie do
stuzby/pracy/na staz/praktyke oraz rejestrem (33/WZD/SO)'? wchodzacego w czynnos$é
Obstuga kadrowa 3/RCP. Dokument ten zastgpit Wykaz zbioréw danych osobowych
przetwarzanych w Osrodku Szkolehr Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika-Riickemanna, ktorych Administratorem jest Komendant Osrodka Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu oraz zbiorow danych osobowych jemu
powierzonych nr SO-01-1.0172.7.2019 z dnia 12.06.2019 r. oraz Rejestr czynnosci
przetwarzania danych osobowych w Osrodku Szkolen Specjalistycznych Strazy Granicznej im.
gen. bryg. Wilhelma Orlika-Riickemanna nr SO-0I1-1-0170.2.2019 z dnia 12.06.2019 r.
Modyfikacji Zbioru dokonano w dniu 19.03.2021 r. w zwigzku z planowang zmiang formy
prowadzenia rejestru prosb o przyjecie do stuzby z tradycyjnej na informatyczna.

Informacje techniczne zawarto w Instrukcji obstugi programu Petent.

Wprowadzenie do uzytku stuzbowego programu komputerowego Pefent reguluje Decyzja
Nr 26 Komendanta Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu z dnia
22 kwietnia 2021 r. w sprawie wprowadzenia do uzZytku sluzbowego programu
komputerowego Petent w Osrodku Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika-Riickemanna w Lubaniu'3.

Zgodnie z art. 68 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'4,
kontrol¢ zarzadcza w jednostkach sektora finanséw publicznych stanowi ogot dziatan
podejmowanych dla zapewnienia realizacji celéw i zadan w sposéb zgodny z prawem,
efektywny, oszczedny i terminowy.

Ust. 2 ww. art. moéwi o tym, ze celem kontroli zarzadczej jest zapewnienie
w szczegolnoscei:

1) zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewngtrznymi;

2) skutecznosci i efektywnosci dziatania;

3) wiarygodnosci sprawozdan;

4) ochrony zasobow;

5) przestrzegania i promowania zasad etycznego postgpowania;

6) efektywnosci i skutecznosci przeptywu informacji;

7) zarzadzania ryzykiem.

Realizacja zadan stuzbowych w sposdb zgodny z prawem, efektywny. oszczedny
i terminowy (kontrola zarzadcza) nalezy do obowigzkéw Naczelnika, co okreslono

10 Zwany dalej NOSG.

T Nr SO-OI-BT1.0170.5.2022 zatwierdzony 26.09.2022 r., zwany dalej Rejestrem.
12 Zwanego dalej Zbiorem.

13 Zwana dalej Decyzja 26.

14 Dz U.z2022r. poz. 1634 z pézn. zm.



w zapisach ust. 2 pkt 49 zalgcznika nr 1 do Decyzji Nr 53 Komendanta Osrodka Szkolen
Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu
z dnia 30 lipca 2020 r. w sprawie okreslenia szczegélowego zakresu obowigzkéw
i uprawnien Naczelnika Wydziatu Kadr Osrodka Szkolen Specjalistycznych Strazy Granicznej
im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu.

Legalnosé i rzetelnos¢ wprowadzonych i przetwarzanych danych osobowych.

Czynnosciami  kontrolnymi objeto 100 % danych kandydatéw do stuzby
wprowadzonych do programu Pefent'> w okresie objetym kontrolg i poréwnano
z dokumentami ztozonymi w formie tradycyjne;j.

Stwierdzono dwa przypadki blednie wprowadzonych danych'®. Za uchybienie to
odpowiada starszy specjalista Sekcji Spraw Osobowych!” WK!3 (redaktor) oraz administrator
merytoryczny, ktory zgodnie z § 4 Decyzji 26 odpowiedzialny jest za jakos¢ wprowadzanych
i przetwarzanych danych w programie komputerowym. Uchybienie nie mialo negatywnego
wplywu na badany obszar, zostalo usuniete w trakcie kontroli'®.

Ustalono jeden przypadek usunigcia czgséci kodu pocztowego.

Administrator merytoryczny zajmujacy jednoczesnie na stanowisko Naczelnika WK
wyjasnit?®, ze logi systemu Pefent zawierajg: date i czas podjecia akcji, wskazanie z nazwy
przetwarzanej tabeli danych i rodzaj akcji, dane operatora oraz ID rekordu. Z uwagi na taki
zestaw danych nie ma mozliwosci ustalenia jakiego konkretnie kandydata dotycza
podejmowane przez operatora dzialania. Za ww. uchybienie odpowiada starszy specjalista
SSO WK lub administrator merytoryczny. Uchybienie to zostato usunigte w trakcie kontroli?!.

Ponadto stwierdzono sze$é¢ przypadkow usunigcia roznych danych?? u kandydatow,
wprowadzonych do programu??® na podstawie ztozonych przez nich dokumentéw. Sytuacja ta
dotyczyla osob, ktorych wynik rekrutacji byt negatywny.

Starszy specjalista SSO WK wyjasnil**, ze dane kandydatéw usuwane sg z programu
Petent niezwlocznie w sytuacji, gdy sa juz zbedne dla realizacji celu postgpowania
kwalifikacyjnego. Zgodnie z wyjasnieniem dane z programu zostaly usunigte przez
administratora lub redaktora zgodnie z nadanymi uprawnieniami. Z programu usuwane s3
wszystkie niezbedne dane, po ktérych mozna zidentyfikowaé kandydata.

Z uwagi na powyzsze trudno jest o jednoznaczne wskazanie osoby odpowiedzialne;j.

Naczelnik WK wyjasnit?*, ze zgodnie z przepisami o ochronie danych osobowych, dane
osobowe kandydatéow mogg by¢ przechowywane przez czas niezbedny do przeprowadzenia
postepowania kwalifikacyjnego do stuzby w Strazy Granicznej. Z tego wzgledu z chwilg
podjgcia przez prowadzacego postgpowanie kwalifikacyjne tj. Komendanta OSS SG decyzji

15 Dowad kontroli 4 (akta kontroli 9) — Wydruk z programu Petent za okres od 01.01.2022 r. do 31.10.2022 r., dotyczacy
0s6b wprowadzonych do programu.
6 Dowad kontroli 4 (akta kontroli 9) — Wydruk z programu Petent za okres od 01.01.2022 r, do 31.10.2022 r., dotyczacy
0s0b wprowadzonych do programu. Blad dotyczyt wpisu nazwiska oraz adresu kandydata.
Zwany dalej starszym specjalista SSO -
Dowdd kontroli 5 (akta kontrolil0) — Logi z systemy Petent;
Dowdd kontroli 7 (akta kontroli 12) — Logi z systemu Petent.
19 Dowody kontroli 6 (akta kontroli 11) — Wydruk z systemy Petent dotyczacy kandydata do stuzby &
Dowdd kontroli 8 (akta kontroli 13) — Wydruk z systemy Petent dotyczacy kandydata do sluzby
20 Dowdd kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.
2l Dowdd kontroli 11 (akta kontroli 17) — Wydruk z programu Pefent za okres od 01.01.2022 r. do 31.10.2022 r.
z uzupetnionym kodem pocztowym.
Nr rejestracji, nazwisko, imie, adres zamieszkania, telefon kontaktowy.
3 Dowdd kontroli 4 (akta kontroli 9) — Wydruk z programu Petent za okres od 01.01.2022 r. do 31.10.2022 r., dotyczacy
0s0b wprowadzonych do programu.
Dowdd kontroli 34 (akta kontroli 84) — Wyjasnienie starszego specjalisty SSO WK.
¥ Dowdd kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.
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o odstapieniu od dalszego prowadzenia post¢gpowania, podejmowane sa dziatania w celu
usuni¢cia danych osobowych. Stwierdzil, ze przepisy kancelaryjne z racji nizszej rangi nie
moga by¢ powodem opdzZnienia tego dzialania. W programie Petent zanonimizowane sg te
dane, ktére umozliwiaja jednoznaczng identyfikacje konkretnej osoby, pozostate dane
pozostawiane s3 w celach statystycznych. Anonimizacji dokonujg uprawnione osoby
tj. administrator merytoryczny lub starszy specjalista SSO WK

Wyjasnienia te uznano za niewystarczajace, zwlaszcza, ze dokumenty w formie
tradycyjnej nadal znajdujg si¢ w WK. Zgodnie z Jednolitym Rzeczowym Wykazem Akt
Strazy Granicznej stanowiacym zalacznik do Decyzji Nr 166 Komendanta Gléwnego Strazy
Granicznej z dnia 26 listopada 2020 r. w sprawie wprowadzenia jednolitego rzeczowego
wykazu akt w Strazy Granicznej**dokumentacja kandydatéw nieprzyjetych do stuzby stanowi
w komorcee kategori¢ archiwalna ,,.Be”. Zgodnie z § 23 ust 2 Wytycznych w sprawie zasad
i trybu postepowania z materialami archiwalnymi i dokumentacjg niearchiwalng w Strazy
Granicznej zatwierdzone dnia 26.10.2022 r. ¥7, ktére zastapily Wytyczne w sprawie zasad
i trybu postgpowania z materiatami archiwalnymi i dokumentacjg niearchiwalng w Strazy
Graniczne zatwierdzone dnia 15.02. 2018 r. do zniszczenia dokumentacji kategorii ,.B¢”
stosuje si¢ przepisy § 57 instrukcji kancelaryjnej?®, zgodnie z ktéorym dokumenty brakuje
komisja, ktora sporzadza protokot. Jest on przekazywany do archiwum zaktadowego w celu
zaopiniowania i zarejestrowania, a nastgpnie zatwierdzany przez Komendanta OSS SG.
Zgodnie z § 23 ust.2 pkt.4 ww. wytycznych z dnia 26.10.2022 r. po zniszczeniu usuwa si¢
dokumentacj¢ spraw brakowanych z systemu EZD?°. Analogicznie nalezy postgpowac
z informacjami wprowadzonymi do programu Petent. Dane z niego powinny byé usuwane
dopiero po fizycznym zniszczeniu dokumentacji na podstawie, ktorej zostaly wprowadzone
i usuwane wszystkie tak jak w przypadku dokumentacji papierowej, a w miejscu danych
osobowych mozna ewentualnie wskaza¢ numer protokotu brakowania, ktérym zniszczono
dokumentacj¢ na podstawie, ktorej dokonano wpisu.

Opisane powyzej uchybienia nie wplynely negatywnie na oceniany obszar, gdyz mimo

usunigcia danych, istnieje wersja papierowa stanowiaca ich zrodlo.
Biorge pod uwage przyjety miernik, mimo stwierdzonych uchybien badany obszar oceniono

pozytywnie.

Legalnosé i rzetelnos¢ zadan administratora merytorycznego programu Petent.

Zgodnie z § 2 Decyzji 26 na administratora merytorycznego programu Petent w WK
wyznaczony zostat pptk SG Krzysztof Kucejko.
Zgodnie z § 4 Decyzji 26 administrator merytoryczny odpowiedzialny jest za:
jakos¢ wprowadzanych i przetwarzanych danych w programie komputerowym;
- szkolenie uzytkownikéw z obshugi programu komputerowego;

26 (DZ. Urz. KGSG poz. 58).

7 nr KG-01-V.0222.1.2022.

#  Zalacznik do Decyzji Nr 167 Komendanta Gléwnego Strazy Granicznej z dnia 26 listopada 2020 r. w sprawie instrukcji
kancelaryjnej Strazy Granicznej (Dz. Urz. KGSG Nr 59).

2 Elektroniczne Zarzgdzanie Dokumentacja wynikajace z postanowien Decyzji Nr 10 Komendanta Osrodka Szkolen
Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu z dnia 11 marca 2022 r.
w sprawie szezegolowvch procedur wykorzystania systemu elektronicznego zarzqdzania dokumentacig w obiegu
dokumentacji jawnej w OSrodku Szkolen Specjalistycznych Strazy Granicznej w Lubaniu ze zm., poprzedzone Decyzja
nr 89 Komendanta Osrodka Szkolen Specjalistycznych Strazy granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna
z dnia 29 grudnia 2020 r. w sprawie wprowadzenia szczegdlowych procedur wykorzystywania systemu elektronicznego
zarzgdzania dokumentacjq w obiegu dokumentacji jawnej w Osrodku Szkolen Specjalistveznych Strazy Granicznej
w Lubaniu.



- zarzadzanie uzytkownikami korzystajacymi z programu komputerowego (wprowadzanie
uzytkownikéw, nadawanie uprawnien, cofanie uprawnien, modyfikacja danych
uzytkownikow i ich usuwanie);

- biezgce monitorowanie pracy programu komputerowego, a w przypadku stwierdzenia
usterki lub niewlasciwego dzialania programu komputerowego, zobowigzany jest
niezwlocznie powiadomi¢ o zaistnialym fakcie administratora technicznego lub jego
zastepcee.

Wszyscy uzytkownicy?” programu posiadali petny dostep do Zbioru®'. Administrator
nadal uprawnienia w programie osobom do tego uprawnionym?32. Wszystkim uzytkownikom
zostaly nadane identyfikatory uzytkownika®}. Zgodnie z Decyzja 26 administrator wprowadzit
uzytkownikow do programu Pefent po nadaniu uprawnien’* oraz cofnal uprawnienia
w przypadku odwolania karty uprawnien’>.

Stwierdzono jeden przypadek braku wpisu imienia i nazwiska administratora systemu
Tl na Zleceniu nadania dostgpu do zbiorow/systeméw starszego specjalisty SSO WK
w przypadku Zbioru®¢. Jak wyjasnit Naczelnik WK?37 sytuacja ta wynikia z powodu petnienia
przez niego kilku funkcji jednoczesnie.

Naczelnik WK petni réwnoczesnie funkcje administratora merytorycznego programu
Petent oraz funkcje administratora bezpieczenstwa zbioru (ABZ)*. Nadmierna liczba
kompetencji skupiona na jednej osobie moze prowadzi¢ do bledow ze wzgledu na brak
nadzoru nad przygotowywanymi Zleceniami nadania dostgpu do zbioréw/systemow.

Z uwagi na to, ze w kontroli nie byly badane zadania ABZ, a wystawianie
i wycofywanie upowaznien do przetwarzania danych osobowych oraz kart uprawnien do
zbiorow danych osobowych nalezy do jego zadan®, nie mozna uzna¢ tego za uchybienie
administratora merytorycznego, chociaz w tym przypadku jest to ta sama osoba.

Ponadto z Zakresu obowigzkdw i uprawnien starszego specjalisty SSO WK* wynika,
ze prowadzenie rejestru ztozonych prosb kandydatow do stuzby oraz ewidencji dokumentacji

30 Dowdd kontroli 12 (akta kontroli 18) — Wydruk z systemu Petent dotyczacy uzytkownikow i administratorow.

31 Dowdd kontroli 21 (akta kontroli 27-34) — Zlecenie nadania dostepu do zbiordw/systemow

Dowdéd kontroli 23 (akta kontroli42-49) — Zlecenie nadania dostgpu do zbiorow/systemow 1

Dowad kontroli 26 (akta kontroli 58-65) — Zlecenie nadania dostgpu do zbiordw/systemaw |

Dowdd kontroli 27 (akta kontroli 66-69) — Zlecenie nadania dostgpu do zbiorow/systemow .

Zgodnie z Rozdzialem 2 pkt. 2.4 ppkt. 5 Procedury nadawania upowaznien do przetwarzania danych osobowych

w Osrodku Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu,

wersja 5 z dnia 14.01.2012 r., zwanej dalej Procedury.

Zgodnie pkt. II ppkt. 4 lit. a Instrukcji zarzadzania systemem informatycznym wersja 2.1 z dnia 26.08.2022 r., ktéra

zastgpita wersje 2 z dnia 09.09.2020 r, zwana dalej Instrukcja.

Dowéd kontroli 12 (akta kontroli 18) — Wydruk z systemu Petent dotyczacy uzytkownikéw i administratorow.

Dowdd kontroli: 21 (akta kontroli 27-34) — Zlecenie nadania dostepu do zbiorow/systemow — ..

Dowdd kontroli 23 (akta kontroli 42-49) — Zlecenie nadania dostepu do zbiordéw/systemow —  i.;

Dowad kontroli 26 (akta kontroli 58-65) — Zlecenie nadania dostgpu do zbiorow/systemow — 1.

Dowod kontroli 27 (akta kontroli 66-69) — Zlecenie nadania dostepu do zbioréw/systeméow —

Dowdd kontroli 13 (akta kontroli 19) — Karta wycofania upowaznienia — .

Dowod kontroli 14 (akta kontroli 20) — Wydruk z systemu Petent, dotyczacy cofniecia uprawnie |

Dowéd kontroli 15 (akta kontroli 20) — Karta wycofania upowaznienia — ! i

Dowod kontroli 16 (akta kontroli 22) — Wydruk z systemy Petent dotyczacy cofnigeia uprawnien |

¥ Dowod kontroli 24 (akta kontroli 50-56) — Zlecenie nadania dostepu do zbioréw/systemow -

37 Dowod kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.

3 Zgodnie z Decyzjg Nr 70 Komendanta Osrodka Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma
Orlika-Riickemanna w Lubaniu z dnia 16 listopada 2021 r. w sprawie wyznaczania Administratoréw Bezpieczenstwa
Zbiorow w Osrodku Szkolen Specjalistycznych Strazy Granicznej w Lubaniu.

3 Zgodnie z Rozdzialem 2 pkt. 2.5 ppkt. 3 lit. d Polityki ochrony danych osobowych przetwarzanych w Osrodku Szkolen

Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu nr SO-01-0170.4.2019,

wersja 3 z dnia 19.10.2020 r.. zwanej dalej Polityka.

Dowad kontroli 10 (akta kontroli 15-17) — Zakres obowigzkéw i uprawnien starszego specjalisty SSO WK.

32

34

40



kandydatéw do shuzby nalezy do jego obowiazkoéw, a dostgp do Zbioru posiada w pelnym
zakresie.

Przedmiotem wniosku bedzie rozdzielenie funkcji administratora merytorycznego
programu od dzialan ABZ oraz naczelnika wydziatu.

Stwierdzono cztery przypadki braku wpisu uprawnien jakie nadano uzytkownikom do

programu komputerowego*' w Zbiorze oraz cztery przypadki braku wpisu identyfikatora
(jesli jest inny niz LDAP)* co jest niezgodne z wymogiem zalgcznika nr 2 Wzoru karty
uprawnien do Procedury. Za uchybienie to odpowiada ABZ, ktéry te informacje powinien
uzyska¢ od administratora merytorycznego. Obie te funkcje petni Naczelnik WK.
Naczelnik WK wyjasnit*3, ze zgodnie z obowigzujacg w OSS SG procedurg nadawania
upowazniefi nie ma mozliwosci edycji zatwierdzonych przez administratora danych
osobowych kart uprawnien, a tylko takie karty sa podstawa zalozenia konta i nadania
identyfikatora.

Administrator merytoryczny technicznie umozliwia osobie dostgp do systemu
komputerowego, natomiast karty upowaznien przygotowywane sg wczesniej i powinny
zawiera¢ wszystkie wymagane informacje. Za uchybienie to odpowiedzialny jest ABZ WK.

Stwierdzono szes¢ przypadkow braku notatek w EZD, w sprawach dotyczacych
upowaznien,, potwierdzajacych techniczne nadanie lub odebranie uprawnienn w programie
komputerowym Petent, co jest niezgodne z Rozdzialem 2 pkt. 2.4 ppkt. 6 Procedury. Za
uchybienie to odpowiedzialny jest administrator merytoryczny.

Naczelnik WK wyjasnit*4, ze funkcje ABZ w WK oraz administratora merytorycznego

systemu Pefent sprawuje ta sama osoba i z uwagi na powyzsze niecelowym jest informowanie
samego siebie o podjetych dzialaniach we wskazanym zakresie.
Wyjasnienie to uznano za niewystarczajgce, gdyz administrator systemu TI potwierdza
techniczne nadanie lub odebranie uprawnien w systemie Tl poprzez zlozenie podpisu na
karcie uprawnien lub dotaczeniu notatki w EZD z opisem dokonanych zmian*’. Procedura nie
uwzglednia zadnych wyjatkéw od tego dziatania.

Nierzetelnie wypelnione Zlecenia nadania dostepu do zbioréw/systemow oraz brak
notatki administratora systemu IT moga spowodowac watpliwosci co do posiadania dostepu
do Zbioru i jego zakresu zardwno u poszczegdlnych oséb upowaznionych do tego Zbioru jak
i 0s6b uprawnionych do nadzoru w tym zakresie. Za uchybienie to odpowiada administrator
merytoryczny.

Zgodnie z pkt. II ppkt. 3 Instrukcji nie dopuszcza si¢ przetwarzania danych
osobowych w systemie informatycznym z uprawnieniami administracyjnymi, gdy system
umozliwia zalogowanie si¢ danemu uzytkownikowi bez uprawnien administracyjnych. Zakaz
nie dotyczy przetwarzania danych osobowych niezbednego do nadania/modyfikacji/
wycofania uprawnien.

Administrator merytoryczny na koncie z uprawnieniami administracyjnymi
przetwarza dane nie tylko uzytkownikow, gdyz sam program daje dost¢p tylko i wylacznie
administratorom do panelu administracyjnego sktadajgcego si¢ z nastgpujacych pozycji:

- kandydaci (usunigci kandydaci);

4 Dowdd kontroli 22 (akta kontroli- 35-41) — Zlecenie nadania dostgpu do zbioréw/systemow —
Dowod kontroli 24 (akta kontroli 50-56) — Zlecenie nadania dostgpu do zbiorow/systemow —
Dowod kontroli 26 (akta kontroli 58 — 65) — Zlecenie nadania dostgpu do zbiorow/systemow — i)
Dowdod kontroli 27 (akta kontroli 66-69) — Zlecenie nadania dostgpu do zbiorow/systemow —

42 Dowad kontroli 22 (kontroli- 35-41) — Zlecenie nadania dostepu do zbiorow/systeméw — 2
Dowod kontroli 24 (akta kontroli 50-56) — Zlecenie nadania dostepu do zbioréw/systemow —
Dowdd kontroli 26 (akta kontroli 58-65) — Zlecenie nadania dostepu do zbioréw/systeméw — 1 L.:
Dowod kontroli 27 (akta kontroli 66-69) — Zlecenie nadania dostgpu do zbioréw/systemow —

4 Dowod kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.

# Dowdod kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.

4 Zgodnie z zapisem Rozdziatu 2 pkt. 2.4 ppkt. 6 Procedury.



- uzytkownicy systemu (lista administratoréw, dodaj administratora, usuni¢ci uzytkownicy);
- poziomy wyksztalcenia (poziomy wyksztalcenia, dodaj nowy poziom, usunigte poziomy);
- kierunki studiow (poziomy studiéw, dodaj poziom studiow, usunigte kierunki);
- zdarzenia (lista zdarzen, dodaj nowe zdarzenie, usunigte zdarzenie;
- akcje (lista akcji, usunigte akcje);
- logowania (historia logowan);
- komputery (lista komputeréw, dodaj komputer, usuni¢te komputery);
- logi (logi — wszystkie, tabela osoba, tabele akcja, tabela kierunek, tabela wyksztalcenie,
tabela zdarzenia, tabela uzytkownicy, tabela dostep).
Ponadto posiada pozycje dostgpne dla redaktorow*. Administrator merytoryczny posiada
rownoczesnie konto uzytkownika*’. Z logéw programu wynika, ze pracuje w programie
zar6wno na koncie administratora, jak i uzytkownika®®.

Naczelnik WK wyjasnit*, ze jedynie na koncie administratora programu Petent moze
by¢ dokonywana edycja zdarzen u poszczegolnych kandydatow.
Nie mozna traktowac tego jako uchybienie, gdyz wynika to z funkcjonalnosci programu.

Zgodnie z § 4 Decyzji 26 administrator merytoryczny odpowiedzialny jest za
szkolenie uzytkownikéw z obshugi programu komputerowego. Nie stwierdzono, zadnego
dokumentu potwierdzajacego odbycie przeszkolenia przez trzech uzytkownikow programu
oraz uzytkownika pelnigcego rownoczesnie funkcje administratora.
Naczelnik WK wyjasnit®?, ze przeszkolit przed rozpoczeciem pracy w systemie jednego
uzytkownika — starszego specjalist¢ SSO WK, natomiast pozostali uzytkownicy mieli zosta¢
przeszkoleni z chwilg rozpoczecia pracy w systemie, jednak taka sytuacja nie zaistniafa.
Ww. wyjasnienie uznano za niewystarczajace, gdyz nie przedstawiono zadnych dowodow, ze
takie szkolenie miato miejsce.

Brak przeszkolenia z obstugi programu moze prowadzi¢ do blgdéw w jego pracy oraz
niewykorzystania pelnej funkcjonalnosci programu.

Za uchybienie to odpowiada administrator merytoryczny.

Biorac pod uwage przyjety miernik pomimo stwierdzonych uchybien pozytywnie
oceniono legalnosé i rzetelnos$¢ zadan administratora merytorycznego programu Pefent.

Legalnosé i rzetelnos¢ realizacji obowigzkow uiytkownika programu Petent.

Sprawdzeniu podlegato 100% uzytkownikéw (4 osoby) programu w badanym okresie.
Wszyscy uzytkownicy programu Pefent, zgodnie z zakresami obowiazkéw i uprawnien®!
realizowali zadania stuzbowe wymagajgce przetwarzania danych osobowych kandydatow do
stuzby. Wszystkie osoby majace dostep do programu’? posiadaly pelny dostep do Zbioru.

46 Dowod kontroli 3 (akta kontroli 3-8) — Instrukcja obstugi programu Petent.

47 Dowdd kontroli 12 (akta kontroli 18) — Wydruk z programu Petent dotyczacy uzytkownikdw i administratorow.

4 Dowod kontroli 29 (akta kontroli 72-73) — Logi z programu za okres od 01.01.2022 r. do 31.10.2022 r. dot. logowan
w programie.

47 Dowod kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.

50 Dowdd kontroli 36 (akta kontroli 86) — Wyjasnienia Naczelnika WK.

1 Decyzja Nr 53 Komendanta Oérodka Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-
Riickemanna w Lubaniu z dnia 30 lipca 2020 r. w sprawie okreslenia szczegdlowego zakresu obowigzkow i uprawnien
Naczelnika Wydzialu Kadr Osrodka Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-
Riickemanna;

Dowdod kontroli 10 (akta kontroli 15-16) — Zakres obowiazkdw i uprawnien starszego specjalisty SSO WK;

Dowdéd kontroli 28 (akta kontroli 70-71) — Szczegotowy zakres obowiazkow u uprawnien Zastgpey Naczelnika Wydziahu
(wykonuje jednoczesnie zadania kierownika Sekcji Spraw Osobowych) WK OSS SG w Lubaniu -

Dowad kontroli 37 (akta kontroli 87-88) — Zakres obowiazkéw i uprawnien Zastgpey Naczelnika Wydzialu (wykonuje
jednoczesnie zadania kierownika Sekcji Spraw Osobowych) w WK 0SS SG w Lubaniu -

2 Zgodnie z zapisem Rozdziatu 2 pkt. 2.4 ppkt. 5 Procedury.

3 Dowad kontroli 21 (akta kontroli 27-34) — Zlecenie nadania dostgpu do zbiorow/systeméw - . _;

Dowdd kontroli 22 (akta kontroli 35-41) — Zlecenie nadania dostgpu do zbioréw /systemow



Kazda osoba przetwarzajgca dane osobowe zlozyla oswiadczenie potwierdzajace fakt
zapoznania si¢ z przepisami dotyczacymi danych osobowych i Politykg’* oraz
o zachowaniu klauzuli poufnosci®.

Wszyscy uzytkownicy logowali si¢ do systemu za pomocg identyfikatora’®. Ze wzgledu na
fakt, ze dwoch uzytkownikéw ubylo z OSS SG°7 nie bylo mozliwe stwierdzenie czy po
wprowadzeniu identyfikatora dokonuja uwierzytelnienia. Starszy specjalista SSO WK na
koncie uzytkownika oraz Naczelnik WK zaréwno na koncie administratora, jak i uzytkownika
takiego uwierzytelnienia dokonali. Sprawdzono dwa stanowiska pod katem ustawienia ekranu
w sposob uniemozliwiajacy podglad osobom nieuprawnionym3®. Stwierdzono jeden
przypadek ustawienia monitora bokiem w kierunku drzwi, ktére moze stwarzaé¢ mozliwos¢
podgladu ekranu osobom nieuprawnionym. Za uchybienie to odpowiada bezposrednio starszy
specjalista SSO WK, a z racji nadzoru Naczelnik WK. Uchybienie to zostalo usuniete
podczas kontroli.

Sprawdzono réwniez zabezpieczenie przed dziataniem ztosliwego oprogramowania®. Na obu
stanowiskach zainstalowana byla aktualna wersja programu Cisco Secure Client.

Zbadany obszar, biorac pod uwage przyjety miernik, mimo stwierdzonego uchybienia
oceniono pozytywnie.

VI.  Zalecenia lub wnioski dotyczace usunig¢cia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

Zalecenia:

1. Wprowadzi¢ dodatkowy mechanizm nadzoru nad poprawnosciag wprowadzanych do
programu Petent danych.

2. Dane z programu Pefent usuwac zgodnie z procedurami brakowania dokumentacji, nie
wezesniej jak po fizycznym zniszczeniu dokumentacji stanowiagcej podstawe ich
wprowadzenia.

3. W sprawach dotyczacych nadania upowaznien do przetwarzania danych osobowych,
zwigzanych z programem Pefent zamieszcza¢ w systemie EZD wymagane
procedurami notatki z opisem dokonanych zmian w kartach uprawnien.

4. Na biezaco dokonywa¢ przeszkolenia uzytkownikow programu Petent z obstugi
programu i udokumentowac ten fakt zgodnie z obowigzujacymi przepisami.

5. Zwigkszy¢ nadzoér stuzbowy nad ustawieniem monitorow komputerdw, celem
uniemozliwienia wgladu do danych przetwarzanych w programie Petent osobom
nieuprawnionym.

Dowdd kontroli 23 (akta kontroli 42-49) — Zlecenie nadania dostgpu do zbiorow/systemow — as
Dowad kontroli 24 (akta kontroli 50-56) — Zlecenie nadania dostgpu do zbiorow/systemow —
Dowdd kontroli 26 (akta kontroli 58-65) — Zlecenie nadania dostepu do zbiorow/systemow —
Dowdd kontroli 27 (akta kontroli 66-69) — Zlecenie nadania dostgpu do zbiorow/systemow —.
4 Zgodnie z Rozdziatem II pkt. 2.4 ppkt. 1 lit. b Polityki.
33 Dewad kontroli 17 (akta kontroli 23) — Oswiadczenie o zapoznaniu si¢ z przepisami i zachowaniu klauzuli poufnosci

Dewiad kontroli 18 (akta kontroli 24) — Oswiadczenie o zapoznaniu si¢ z przepisami i zachowaniu klauzuli poufnosci

—dox.
Dowad kontroli 19 (akta kontroli 25) — Oswiadczenie o zapoznaniu sie z przepisami i zachowaniu klauzuli poufnosci

Do~ kontroli 20 (akta kontroli 26) — Oswiadczenie o zapoznaniu si¢ z przepisami i zachowaniu klauzuli poufnosci

56 Zgodnie z pkt. 11 ppkt. 4 lit. b Instrukcji. Dowéd kontroli 12 (akta kontroli 18).
7 1. oraz

3% Zgodnie z pkt. 111 ppkt. I Instrukeji.

3% Zgodnie z pkt. II ppkt. 2. Instrukcji.



Whioski:

1;

VIIL

VIIL

IX.

Rozwazy¢ rozdzielenie funkcji administratora merytorycznego programu Petent i/lub
funkcji ABZ od stanowiska naczelnika wydziatu.

Zgodnie z § 34 Wytycznych, w zwigzku z Decyzja nr 139 od wystapienia
pokontrolnego nie przysluguja srodki odwolawcze.

Wystapienie pokontrolne sporzadzono w  egzemplarzu pojedynczym,
kierownikowi podmiotu kontrolowanego zostanie przekazane poprzez System
Elektronicznego Zarzadzania Dokumentacjs.

Fakt przeprowadzenia kontroli odnotowano w ,Ksiazce kontroli OSS SG”,
zarejestrowanej w Rtd nr 10/2009 pod pozycja nr 15 w 2022 roku, prowadzonej
w Referacie Kontroli w Kierownictwie OSS SG.

Informacj¢ o wykonaniu zalecen oraz wykKkorzystaniu wnioskow, a takze
o podjetych dzialaniach w celu ich wykonania lub przyezynach ich niepodjgcia
nalezy przedlozy¢ Komendantowi OSS SG, za posrednictwem Referatu Kontroli
w Kierownictwie OSS SG w terminie do dnia 31.01.2023 r.

Podpis zarzadzajacego kontrolg:

Komendant
Osrodka Szkolen Specjalistycznych Strazy Granicznej
im. gen. bryg. Wilhelma Orlika-Riickemanna
w Lubaniu

wz. ptk SG Marek KRZYWICKI
/podpisano elektronicznie certyfikatem kwalifikowany/

Wykonano w egzemplarzu pojedynczym — po przesianiu drogg elektroniczna — ad acta Referat Kontroli w Kierownictwie OSS SG

Sporz./Wyk.:B.R.. (tel. 66642 65)
Dmia: 03.01.2023 .
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