Lubas, dnia &.12.2016 .

Egz. nr S
Komendant
Osdrodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu Wolngl eneesseens B
? ! ppik SG Przemyslaw KRAKOWSKI

Naczelnik Wydzialu Ochrony Informacji
OSrodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany:

Wydzial Ochrony Informacji

Osrodka Szkolen Specjalistycznych Strazy Granicznej
ul. Wojska Polskiego 2

59-800 Luban

Naczelnikiem Wydzialu Ochrony Informacji Osrodka Szkolefi Specjalistycznych SG w Lubaniu
w kontrolowanym okresie byl: pptk SG Przemyslaw KRAKOWSKI.

II. Kontrole przeprowadzil zespot w skladzie:
1. Kierownik zespolu kontrolnego:

mjr SG Marzena Przybylska — zastepca naczelnika Wydziatu Ochrony Informacji Osrodka Szkolen
Specjalistycznych SG w Lubaniu, upowaznienie nr 34 z dnia 21.11.2016 1.

2. Czlonkowie zespolu kontrolnego:

kpt. SG Adam GRADECKI - st. specjalista — inspektor bezpieczenstwa teleinformatycznego Wydziatu
Ochrony Informacji Osrodka Szkolen Specjalistycznych SG w Lubaniu, upowaznienie nr 33 z dnia
21.11.20161.

kpt. SG Tomasz KORYCKI - st. specjalista Sekcji Administracji Infrastruktury i bezpieczenstwa Wydziatu
Lacznosci i Informatyki Osrodka Szkolen Specjalistycznych SG w Lubaniu, upowaznienie nr 32
zdnia21.11.2016 1.

st. chor. szt. SG Robert SLABICKI — starszy kontroler ekspedytor, odbiorca poczty Sekcji Ochrony
Informacji Wydziatu Ochrony Informacji Osrodka Szkolent Specjalistycznych SG w Lubaniu upowaznienie
nr 31 zdnia 21.11.2016r.

chor. szt. SG Agnieszka KULCZYCKA-MISZTAL - specjalista Sekcji Ochrony Fizycznej Wydziatu
Ochrony Informacji Osrodka Szkolefi Specjalistycznych SG w Lubaniu, upowaznienie nr 30 z dnia
21.11.2016.

chor. szt. SG Agnieszka DZIEDZIC — specjalista Sekcji Ochrony Informacji Wydzialu Ochrony Informacji
Osrodka Szkolen Specjalistycznych SG w Lubaniu, upowaznienie nr 29 z dnia 21.11.2016 1.

Pani Gabriela URJASZ — inspektor Sekcji Ochrony Informacji Wydzialu Ochrony Informacji Osrodka
Szkolen Specjalistycznych SG w Lubaniu, upowaznienie nr 28 z dnia 21.11.2016 1.
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III. Kontrola zostala przeprowadzona w dniach:

od 28.11.2016 r do 08.12.2016 r., z wyltaczeniem dni wolnych od pracy:03-04.12.2016 r. W pracach komisji
nie uczestniczy? st. chor. szt. SG Robert SLABICKI, z uwagi na wykonywanie innych czynnosci stuzbowych.

1V. Zakres przedmiotowy i okres objety kontroly:

Zakres przedmiotowy:
Kontrola ewidencji, materialéw i obiegu dokumentéw niejawnych, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialow niejawnych (w tym niezarchiwizowanych, nie
podszytych do teczek akt w poprzednich latach) znajdujacych sie w Wydziale Ochrony Informacji
Osrodka Szkolefi Specjalistycznych Strazy Granicznej w Lubaniu ze stanem ewidencyjnym
materialow niejawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych
prowadzonych w kontrolowanej komoérce organizacyjnej oraz Kancelarii Tajnej OSS SG,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) zaewidencjonowanych we
wiasciwych urzadzeniach ewidencyjnych prowadzonych w Kancelarii Tajnej OSS SG,

3) kontrola  zgodnosci funkcjonowania  akredytowanych  systeméw  teleinformatycznych
ze szezegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

a) Systemu Wydzielonych Stanowisk Komputerowych AGAT nr 2 i 3;

b) Stanowisk abonenckich Sieci Utajnionej Lacznosci Telekopiowej SG Turkus i SULT Szafir;
¢) Systemu teleinformatycznego WAN SG , NEFRYT”;

d) Systemu Niejawnej Poczty Internetowej ,,OPAL”,

a w szczegblnosei:

- zabezpieczenia globalnego i lokalnego $rodowiska bezpieczenstwa,

- konfiguracji elektronicznego $rodowiska bezpieczenstwa,

- dostepu uzytkownikéw do systemu,

- zgodno$ci zainstalowanego oprogramowania z dokumentacjg bezpieczenstwa,
- aktualnosci dokumentacji bezpieczefistwa i dokumentacji pomocniczej.

Okres objety kontrolg: od dnia 30 wrzesnia 2013 r. do dnia 31 pazdziernika 2016 1.
V. Ocena skontrolowanej dziatalnosci ze wskazaniem ustaleri, na ktérych zostala oparta:

Zespot kontrolny pozytywnie ocenit stan ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie tych informacji w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych oraz
zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych z przepisami szczeg6lnych wymagai bezpieczenstwa oraz przestrzegania procedur
bezpiecznej eksploatacji.
Powyzszg oceng¢ sformulowano w oparciu o kontrole nizej wymienionych urzgdzen ewidencyjnych oraz
dokumentacji bezpieczenstwa systemow:

1) Rejestr teczek dokumentéw niejawnych kancelarii tajnej OSS SG, rozpoczety dnia 26.11.2009 r.,
zakonczony w 2013 roku na poz. 18;

2) Rejestr dziennikéw ewidencji i teczek Rtdn Nr SO-O1/18/13, rozpoczety dnia 03.01.2014 r., kontrola
objeto pozycje zaewidencjonowane do poz. Z-8/16 dnia 18.10.2016 r.;

3) Dziennik ewidencji informatycznych no$nikéw danych w OSS SG Rtdn SO-OI-Z-1/10, rozpoczety
dnia 08.01.2010 r., zakonczony w 2011 roku na poz. 19;

4) Rejestr wydanych przedmiotéw Rtdn Nr 149/12, rozpoczety dnia 13.01.2012 r., kontrolg objeto
pozycje zaewidencjonowane do poz. RWP SO-LI-Z-21/16;

5) Dziennik korespondencji dokumentéw wchodzacych oznaczonych klauzula ,,Scisle tajne”, Rtdn SO-
OI-0-13/10, rozpoczety dnia 11.01.2010 r., zakoniczony na poz. 00-19/10;

6) Dziennik korespondencji dokumentéw wychodzacych oznaczonych klauzula ,,Scisle tajne” Rtdn SO-
0OI-0-5/10, rozpoczety dnia 07.01.2010 r., zakonczony na poz. 00-10/10;
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7) Dziennik  korespondencji ~ dokumentéw  wchodzacych  oznaczonych  klauzulg  ,,Tajne”
Rtdn SO-0I-0-3/09, rozpoczety dnia 30.11.2009 r., zakonczony na poz. 0-5/13;

8) Dziennik  korespondencji  dokumentéw  wychodzacych  oznaczonych  klauzulg  , Tajne”
Rtdn SO-0OI-0-12/10, rozpoczety dnia 11.01.2010 r., zakonczony na poz. 0-3/13;

9) Dziennik  korespondencji  dokumentéw  wchodzacych — oznaczonych  klauzulg  ,,Poufne”
Rtdn SO-OI-PF-4/09, rozpoczety dnia 30.11.2009 r., zakoficzony na poz. Pf-9/13;

10) Dziennik ~ korespondencji ~ dokumentéw  wychodzgcych — oznaczonych  klauzula  ,,Poufne”
Rtdn SO-OI-PF-7/09, rozpoczgty dnia 04.12.2009 r., zakonczony na poz. Pf-1/13;

11) Dziennik korespondencji dokumentéw wchodzacych oznaczonych klauzula ,,Zastrzezone” Rtdn
SO-0I-Z-8/09, rozpoczety dnia 04.12.2009 r., zakoniczony na poz. Z-34/13;

12) Dziennik korespondencji dokumentéw wychodzacych oznaczonych klauzulg ,,Zastrzezone” Rtdn
SO-OVZ-6/10, rozpoczety dnia 07.01.2010 r., zakonczony na poz. Z-14/13;

13) Dziennik  korespondencji zarzadzen i decyzji Komendanta Gléwnego Strazy Granicznej
Rtdn SO-0I-Z-10/09, zakonczony na poz. Z-11/Z/13;

14) Dziennik ewidencji dokumentéw wiasnych Kancelarii Tajnej Rtd 61/12, rozpoczety dnia 07.02.2012
r., zakonczony na poz. Z-27/13;

15) Dziennik ewidencyjny korespondencji wchodzacej Rdet SO-O1I-1/14, rozpoczety dnia 22.01.2014 r.,
kontrolg objeto pozycje zaewidencjonowane do poz. Z-29/16;

16) Dziennik ewidencyjny korespondencji wychodzgcej Rdet SO-OI-4/14, rozpoczety dnia 10.01.2014 1.,
kontrola objgto pozycje zaewidencjonowane do poz. 0-9/16;

17) Dziennik ewidencyjny dokumentéw - kopie Rdet SO-OI-2/16, rozpoczety dnia 26.01.2016 r., kontrolg
objeto pozycje zaewidencjonowane do poz. Z-3/K/16;

18) Dziennik ewidencyjny dokumentéw wilasnych Rdet SO-OI-2/14, rozpoczety dnia 31.01.2014r.,
kontrola objeto pozycje zaewidencjonowane do poz. PF-15/DW/16;

19) Dziennik ewidencyjny aktéw normatywnych KGSG Rdet SO-0I-3/14, rozpoczety dnia 03.01.2014r.,
kontrola objgto pozycje zaewidencjonowane do poz. Z-5/Wyt./16;

20) Dziennik ewidencyjny dokumentéw oznaczonych klauzulg Confidentiel UE/EU Confidential Rdet
SO-0OI-10/14, rozpoczety dnia 01.08.2014r., kontrola objeto pozycje zaewidencjonowane do poz.
PF-1/EU/14;

21) Ksigzka ewidencji wydawnictw Rtdn SO-OI-Z-52/10, rozpoczeta dnia 24.02.2010r., zakoficzona na
poz. PF-49/W;

22) Skorowidz rejestrow kart RWD Kancelarii Tajnej Rtd 36/2009, rozpoczety dnia 26.11.2009 r. oraz
rejestry wydanych dokumentow (karty) o nr RWD: 1, 3-6, 8-9, 11, 13, 15-16, 18-24, 26, 28-33, 35,
40, 43-44, 46-56, 60-62, 65-68, 70-72, 78, 81, 90-98;

23) Rejestr teczek akt postepowan sprawdzajgcych Rtdn SO-OI-Z-1/09, ostatni nr akt 422/SO/16;

24) Rejestr teczek o$wiadezen majagtkowych Rtdn Z-19/09, akta nr P£-390/SO/10;

25) Wykazy przesytek nadanych za rok 2016 o nr: 15/16 z dnia 12.01.2016 r., 97/16 z dnia 12.04.2016 1.,
119/16 z dnia 09.05.2016 r., 165/16 z dnia 05.07.2016 r., 173/16 z dnia 12.07.2016 r., 212/16 z dnia
01.09.2016 ., 262/16 z dnia 28.10.2016 1.,

26) Protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,BC” o nr:
32/2015 z dnia 29.10.2015 r., 17/2016 z dnia 14.07.2016 r., 21/2016 z dnia 17.10.2016 r., 10/2013
z dnia 21.10.2013 r., 3/2015 z dnia 06.05.2015 r., 33/2015 z dnia 29.10.2015 r., 14/2016 z dnia
27.06.2016 .

27) Dokumentacja bezpieczenstwa systemow:

a) Sieci Utajnionej Lacznosci Telekopiowej Strazy Granicznej "TURKUS™:

1. Szczegélne Wymagania Bezpieczenstwa Sieci Utajnionej Lgczno$ci Telekopiowej Strazy
Granicznej "TURKUS" nr SO-OI-Z-12/DW/14;

2. Aneks nr 1 do Szczegblnych Wymagafi Bezpieczenstwa Sieci Utajnionej Lacznosci
Telekopiowej Strazy Granicznej "TURKUS" nr SO-OI-Z-13/DW/16;
3. Procedury Bezpiecznej Eksploatacji  Sieci Utajnionej Lgcznosci Telekopiowej Strazy
Granicznej "TURKUS" nr SO-OI-Z-13/DW/14;
4. Aneks nr 1 do Procedur Bezpiecznej Eksploatacji Sieci Utajnionej Lacznosci Telekopiowej
Strazy Granicznej "TURKUS" nr SO-0O1-Z-12/DW/16;

b) Sieci Utajnionej Lacznosci Telekopiowej "SZAFIR":
1. Wyciag ze Szczegdlnych Wymagani Bezpieczenistwa Sieci Utajnionej Lacznosci Telekopiowej

"SZAFIR" nr SO-OI-P{-1/DW/15;

Strona3z5



2. Wyciag z Procedur Bezpiecznej Eksploatacji Sieci Utajnionej Lacznosci Telekopiowej
"SZAFIR" nr SO-OI-Pf-1/DW/15;

¢) System Wydzielonych Stanowisk Komputerowych Osrodka Szkolefi Specjalistycznych Strazy
Granicznej w Lubaniu "AGAT":

1. Szczegblne Wymagania Bezpieczefistwa Systemu Wydzielonych Stanowisk Komputerowych
Osrodka Szkolen Specjalistycznych Strazy Granicznej "AGAT" nr wch. 185/16;
2. Procedury Bezpiecznej Eksploatacji Systemu Wydzielonych Stanowisk Komputerowych
Osrodka Szkolen Specjalistycznych Strazy Granicznej "AGAT" nr wch. 186/16;
3. Procedury Bezpiecznej Eksploatacji Systemu Wydzielonych Stanowisk Komputerowych
Osrodka Szkolen Specjalistycznych Strazy Granicznej "AGAT" Procedura konfiguracji systemu
operacyjnego nr Z-6/16;

d) Systemu Teleinformatycznego WAN Strazy Granicznej "NEFRYT":

1. Szczegblne Wymagania Bezpieczenstwa Systemu Teleinformatycznego WAN  Strazy
Granicznej "NEFRYT" nr wch. 2949/13;
2. Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego WAN Strazy Granicznej
"NEFRYT" nr wch. 2948/13;
3. Aneks nr 1 do Szczeg6lnych Wymagan Bezpieczeristwa oraz Procedur Bezpiecznej Eksploatacji
Systemu Teleinformatycznego WAN Strazy Granicznej "NEFRYT";

e) OPAL Systemu Niejawnej Poczty Internetowej "OPAL™:

1. Wycigg Szczegblne Wymagania Bezpieczenstwa Systemu Niejawnej Poczty Internetowej
"OPAL" nr zalacznik nr 2 do pisma wchodzacego nr Z-30/14 z dnia 21.07.2014 r.;
2. Wyciag Procedury Bezpiecznej Eksploatacji Systemu Niejawnej Poczty Internetowej "OPAL"
nr zalgcznik nr 1 do pisma wchodzacego nr Z-30/14 z dnia 21.07.2014 r.

W wyniku kontroli ww. urzadzen ewidencyjnych zesp6t kontrolny stwierdzit:

a)

b)

c)

zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujacych sie
w Wydziale Ochrony Informacji OSS SG (na podstawie sporzadzonych wykazéw dokumentéw, ktére
dotfaczono do akt kontroli oraz na podstawie kart nr: RWD nr 16 — zakoriczona w 2011 r. na poz. 20,
RWD nr 13(6 stron) — zakoficzona w 2016 r. na poz. 2, RWD nr 51 — zakoniczona w 2014 r. na poz.
Pf-1, RWD nr 44 — zakonczona w 2010 r. na poz. 5, RWD nr 60 — zakoniczona w 2012 r. na poz. 6,
RWD nr 5 (8 kart) — zakonczona w 2010 r. na poz. 316, RWD nr 3 (10 kart) — zakoniczona w 2010 r.
na poz. 391);

prawidlowos¢ prowadzenia przedmiotowych urzadzefi ewidencyjnych w zakresie dokonanych
Wwpis6w, poprawnos$¢ nanoszonych zmian oraz ewidencjonowania obiegu dokumentéw niejawnych
w przedmiotowych urzadzeniach ewidencyjnych;

poprawnos¢ oznaczania dokumentéw niejawnych - umieszczania na nich klauzul tajnosci,
na podstawie nizej wymienionych dokumentéw (wybranych losowo):

- SO-OI-P{-15/DW/16 z dnia 19.10.2016 1.;

- SO-TZ-Z-9/14 (szyfrofaks) z dnia 11.07.2014 r.;

- SO-01-Z-15/14 z dnia 18.11.2014 1.;

- SO-0OI-Z-16/14 z dnia 28.11.2014 r.;

-zal. nr 1 do Z-6/14 z dnia 12.02.2014 1.;

- SO-0OI-Z-9/DW/15 z dnia 25.06.2015 r.;

- SO-OI-P{-1/R/16 z dnia 27.10.2016 r.;

- SO-OI-Z-16/DW/14 z dnia 27.11.2014 1.;

- SO-OI-Z-7/DW/14 z dnia 13.06.2014 r.;

- SO-LI-Z-5/DW/14 z dnia 24.04.2014 r.;

W okresie objetym kontrolg, w kontrolowanej komoérce, nie stwierdzono dokumentéw niejawnych, ktérym
zmieniono lub zniesiono klauzule tajnosci.

d)

€)

zgodnos¢ zapiséw w urzadzeniach ewidencyjnych odnosnie dokumentéw niejawnych ujetych
w  Protokofach brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,BC”
wymienionych w pkt 26 w okresie objetym kontrolg;
zgodnos¢ zapisow w urzadzeniach ewidencyjnych z wykazami przesylek nadanych, wymienionymi
w pkt 25.
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Ponadto zespdt kontrolny stwierdzil, ze:

a) pomieszczenia, w ktérych przetwarzane i przechowywane sg dokumenty zawierajace informacje
niejawne sg ujete w Wykazie pomieszczen, w ktérych dopuszcza sie przechowywanie dokumentow
niejawnych poza kancelariq wraz z punktacjq zastosowanych do ich ochrony $rodkéw bezpieczenstwa
Jizycznego nr wch. 1985/13 z dnia 09.07.2013 r. Nie stwierdzono przetwarzania dokumentow
niejawnych poza wyznaczonymi do tego pomieszczeniami;

b) akredytowane systemy teleinformatyczne:

- Sie¢ Utajnionej Lacznosci Telekopiowej SG ,,TURKUS™;

- Sie¢ Utajnionej Laczno$ci Telekopiowej ,,.SZAFIR”;

- WAN SG ,NEFRYT”;

- System Niejawnej Poczty Internetowej ,,OPAL”;

- Wydzielone Stanowisko Komputerowe ,,AGAT-2" 1,, AGAT-3";

funkcjonuja zgodnie ze szczegélnymi wymaganiami bezpieczefistwa oraz procedurami bezpiecznej
eksploatacji. Z przeprowadzonych czynnosci wykonano notatke, ktérg dotgczono do akt kontroli.

VI. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie o0séb za nie
odpowiedzialnych.

Nie stwierdzono nieprawidlowosci.
VIL. pozostale informacje i pouczenia.

Pisemnych informacji, o ktérych mowa w §14 ust. 1 pkt 3 Wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obslugujgcych organy lub w jednostkach organizacyjnych podleglych
lub nadzorowanych przez Ministra Spraw Wewnetrznych stanowigcych zatacznik do Decyzji Nr 65 Ministra
Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania Wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy lub w jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych (Dz. Urz. MSWIA poz. 43 z p6ézn. zm.)
nie sktadano.

Zgodnie z § 34 ww. Wytycznych od wystapienia pokontrolnego nie przystuguja $rodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Osrodka Szkolefi Specjalistycznych Strazy
Granicznej w Lubaniu — ujetej na ewidencje wg Rtd 10/2009, pod poz. nr 18 w 2016 roku.

Niniejsze wystagpienie pokontrolne sporzadzono w dwoch jednobrzmigcych egzemplarzach, jeden dla
kierownika podmiotu kontrolowanego, drugi ad acta.

Podpis zarzadzajacego kontrole

(stopien, imi¢ 1 nazwisko, stanowisko
oraz podpis zarzadzajacego kontrolg)

Wykonano w 2 egzemplarzach:

Egz. nr 1 — Naczelnik Wydziatu Ochrony Informacji OSS SG w Lubaniu
Egz. nr2 —ad acta

Sporz./Wyk.: Kierownik zespotu, tel. 6664015

Dnia: 29.12.2016 .
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