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Strazy Granicznej w Lubaniu

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany:

Wydziat Lacznoscei i Informatyki

Osrodka Szkolen Specjalistycznych Strazy Granicznej
ul. Wojska Polskiego 2

59-800 Luban

Naczelnikiem Wydziatu Lacznosci i Informatyki Osrodka Szkolefi Specjalistycznych SG w Lubaniu
w kontrolowanym okresie byt pptk SG Ryszard SMALARA
II. Kontrole przeprowadzit zespot w skladzie:

1. Kierownik zespolu kontrolnego:

ppik SG Przemystaw KRAKOWSKI — Naczelnik Wydziatu Ochrony Informacji Osrodka Szkolef
Specjalistycznych SG w Lubaniu, upowaznienie nr 43 z dnia 21.11.2016 1.

2. Czlonkowie zespotu kontrolnego:

mjr SG Jacek CIEPIELA — kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji Osrodka
Szkolen Specjalistycznych SG w Lubaniu, upowaznienie nr 44 z dnia 21.11.2016 1.

kpt. SG Adam GRADECKI - st. specjalista — inspektor bezpieczenstwa teleinformatycznego
Wydziatu Ochrony Informacji Osrodka Szkolen Specjalistycznych SG w Lubaniu, upowaznienie nr 45 z
dnia 21.11.2016 1.

111. Kontrola zostata przeprowadzona w dniach:
Czynnosci kontrolne przeprowadzono w dniu 30.11.2016r. 1 02.12.2016r.
1V. Zakres kontroli:

Kontrola ewidencji, materiatéw i obiegu dokumentow niejawnych, w tym:
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1) sprawdzenie zgodnosci stanu faktycznego materialéw niejawnych (w tym niezarchiwizowanych,
nie podszytych do teczek akt w poprzednich latach) znajdujgcych sie w Wydziale Lacznosci i
Informatyki ze stanem ewidencyjnym materialow niejawnych zaewidencjonowanych we
wiasciwych urzadzeniach ewidencyjnych prowadzonych Kancelarii Tajnej OSS SG,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w  poprzednich latach)
zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych prowadzonych w
kontrolowanej komoérce organizacyjne;j,

3) kontrola  zgodnosci funkcjonowania  akredytowanych systeméw teleinformatycznych
ze szczeg6lnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji Systemu Wydzielonych Stanowisk Komputerowych AGAT nr 1, a w szczegdlnosci:

a) zabezpieczenie globalnego i lokalnego srodowiska bezpieczenstwa,

b) konfiguracji elektronicznego srodowiska bezpieczefistwa,

¢) dostepu uzytkownikow do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
e) aktualnos¢ dokumentacji bezpieczefistwa i dokumentacji pomocniczej.

Okres objety kontrolg: od dnia 30 wrzesnia 2013 r. do dnia 31 pazdziernika 2016 r.

V. Ocena skontrolowanej dzialalnosci ze wskazaniem ustaleri, na ktérych zostala oparta:

Zespot kontrolny pozytywnie ocenit stan ochrony informacji niejawnych oraz przestrzegania
przepisdw o ochronie tych informacji w zakresie zgodnosci stanu faktycznego materiatéw niejawnych (w
tym niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujacych sie w
Wydziale Lacznosci i Informatyki ze stanem ewidencyjnym  materialéw  niejawnych
zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych prowadzonych Kancelarii Tajnej
OSS SG.

Powyzszg oceng sformutowano w oparciu o kontrole nizej wymienione urzadzenia ewidencyjne oraz
wykaz dokumentéw niepodszytych do akt oznaczonych klauzula tajnosci udostepnionych
funkcjonariuszom Wydziatu Lacznosci i Informatyki.

W wyniku kontroli ww. urzadzen ewidencyjnych oraz zgodnie ze sporzadzonymi przez kierownika
Kancelarii Tajnej wykazami zesp6l kontrolny stwierdzit:

zgodno$¢ stanu faktycznego ze stanem ewidencyjnym materiatéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujacych sie w Lacznosci
1 Informatyki OSS SG na podstawie:

e sporzadzonych wykazéw dokumentéw wydanych dla pptk SG Ryszarda SMALARY, mjr SG
Dariusza EISENTRAUTA, kpt. SG Tomasza KORYCKIEGO, st.chor.szt. SG Krzysztofa
PAWLIKA, st.chor.szt. SG Ryszarda KOSAKOWSKIEGO, chor. szt. SG Jacka
KARLOWSKIEGO, mt.chor. SG Edycie SUCHECKIEJ, Panu Mariuszowi SZLABOWICZ, ktére
dotaczono do akt kontroli.

e na podstawie kart nr: RWD nr 6 — zakoficzona w 2011 r. na poz. 2, RWD nr 28 — zakonczona w
2010 r. na poz. 19, RWD nr 52 — zakonczona w 2016 r. na poz. 1, RWD nr 65 — zakoficzona w
2013 r. na poz. 4.

e Dziennika ewidencji materiatow kryptograficznych nr. Ewid. Wg Rtdn Z14/10.

e Dokumenty szyfrowe ewidencja wg Rtdn SO-LI-PF-8/11.

Dokonano kontrola zgodnosci funkcjonowania akredytowanego systemu teleinformatycznego ze
szczegblnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej eksploatacii
Systemu Wydzielonych Stanowisk Komputerowych AGAT nr 1. Stwierdzono, ze stanowisko funkcjonuje
zgodnie ze szczegdlnymi wymaganiami bezpieczenstwa oraz procedurami bezpiecznej eksploatacii,
z przeprowadzonej czynnosci wykonano notatke, ktorg dotgczono do akt kontroli.
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W okresie objetym kontrolg, w kontrolowanej komérce, nie stwierdzono dokumentéw niejawnych,
ktérym zmieniono lub zniesiono klauzulg tajnosci.

Ponadto zesp6t kontrolny stwierdzil, ze pomieszczenia, w ktorych przetwarzane i przechowywane sa
dokumenty zawierajagce informacje niejawne sa ujgte w Wykazie pomieszczen, w ktérych dopuszcza sie
przechowywanie dokumentow niejawnych poza kancelariq wraz z punktacjg zastosowanych do ich
ochrony Srodkow bezpieczenstwa fizycznego nr wch. 1985/13 z dnia 09.07.2013 r. Nie stwierdzono
przetwarzania dokumentéw niejawnych poza wyznaczonymi do tego pomieszczeniami.

VL. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie o0séb za nie
odpowiedzialnych.

Nie stwierdzono nieprawidlowosci.
VII. pozostale informacje i pouczenia.

Pisemnych informacji, o ktérych mowa w §14 ust. 1 pkt 3 Wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy lub w jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych stanowigcych zalgeznik do Decyzji
Nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
Wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy lub w
Jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz.
Urz. MSWiA poz. 43 z p6zn. zm.) nie skiadano.

Zgodnie z § 34 ww. Wytycznych od wystapienia pokontrolnego nie przystuguja $rodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli O$rodka Szkolef Specjalistycznych
Strazy Granicznej w Lubaniu — ujetej na ewidencje wg Rtd 10/2009, pod poz. nr 16 w 2016 roku.
Niniejsze wystapienie pokontrolne sporzadzono w dwoéch jednobrzmigcych egzemplarzach, jeden dla
kierownika podmiotu kontrolowanego, drugi ad acta.

Podpis zarzadzajacego kontrole

@)
4

(stopien, imig i nazwisko, stanowisko
oraz podpis zarzadzajacego kontrole)

Wykonano w 2 egzemplarzach

Egz. nr 1 — podmiot kontrolowany OSS SG
Egz. Nr 2 - podmiot kontrolujgcy OSS SG
Sporz./Wyk.: P.K.( 6664050)

Dnia: 29.12.2016r.
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